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Dando cumplimiento al Derecho al Habeas Data consagrado en el articulo 15 de la
Constitucion Politica Colombiana por medio del cual todas las personas tienen el derecho
de “conocer, actualizar y rectificar los datos personales que existan sobre ella en bases de
datos o archivos de entidades publicas o privadas”, a lo dispuesto en la Ley 1581 de 2012,
el Decreto 1074 de 2015, asi como de las 6rdenes e instrucciones que sobre la materia ha
dictado la Superintendencia de Industria y Comercio, como Autoridad Nacional de
Proteccion de Datos Personales y sin perjuicio de las demas normas concordantes tales
como Leyes sobre Proteccion de Datos Personales, Secretos Empresariales, Reserva de
la Historia Clinica, entre otras, Salud P&P S.A.S. como responsable del tratamiento de
informacién y datos sensibles de los titulares, tales como: beneficiarios, clientes,
contratistas, proveedores, colaboradores, usuarios, grupos de interés y en general de todas
las personas que directa o indirectamente tienen relacién con el desarrollo de su objeto
social; acoge a través del presente su Politica de Tratamiento de Informacion de Datos
Personales.

Esta informacién es y sera utilizada en el desarrollo de las funciones propias de Salud P&P
S.A.S., en su condicion de Institucion Prestadora de Servicios de Salud, asi como para fines
administrativos, comerciales, de promocién y contacto frente a los titulares de estos.

1. ALCANCE
Las disposiciones consagradas en el presente documento son de obligatorio cumplimiento
por parte de todos los colaboradores que traten Datos Personales en desarrollo de su
actividad en Salud P&P S.A.S., y a aquellos contratistas y terceros que como encargados
realizan tratamiento a dichos datos por cuenta y en nhombre de Salud P&P S.A.S., lo que
incluye, entre otros, actos de recoleccion, almacenamiento, uso, supresion, transmision o
transferencia, salvo los casos exceptuados por Ley.

Se encontraran sujetos a lo dispuesto en este documento todos aquellos actos que den
inicio, tramite o fin al Tratamiento de Datos Personales. Igualmente, las disposiciones de
este Manual deberan ser aplicadas siempre que Salud P&P S.A.S. se desempefie como
Responsable y/o como Encargado del Tratamiento.

2. GLOSARIO
Para la presente politica se adoptan las definiciones establecidas por la normatividad
aplicable:

e Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de Tratamiento de informacion que
le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales.

e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

e Dato personal: cualquier informacion vinculada o que pueda asociarse a una 0
varias personas naturales determinadas o determinables.

e Dato privado: Dato que, por su naturaleza intima o reservada, solo es relevante
para el titular.
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Dato publico: Es el dato que no sea: semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosdéficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicién asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos.

Titular: Persona natural cuyos datos personales son objeto de tratamiento.
Transferencia: Operacién sobre datos personales que tiene lugar cuando el
responsable y/o encargado del tratamiento de datos personales, envia o cede los
datos personales a un receptor, para que actle en calidad de responsable del
tratamiento, es decir, por cuenta propia y no para prestarle un servicio a quien le
cede los datos personales.

Transmision: Operacion sobre datos personales que implica su comunicacion,
dentro o fuera del territorio de la republica de Colombia, y que tiene por objeto su
tratamiento para prestarle un servicio al responsable

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

MARCO LEGAL

El presente documento se construye con las siguientes normas y las que las adicionen,
complementen o modifiquen:

4,

Para

Constituciéon Politica de Colombia, articulo 15.

Ley Estatutaria 1581 de 2012, "Por el cual se dictan disposiciones generales para la
proteccion de datos personales".

Decreto 1377 de 2013.

Decreto Unico Reglamentario 1074 de 2015.

Sentencias de la Corte Constitucional C-748 del 2011.

PRINCIPIOS
efectos de la presente politica se adoptan los principios establecidos por la

normatividad aplicable:
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Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que
se refiere la presente ley es una actividad reglada que debe sujetarse a lo
establecido en ellay en las demés disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.
Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o
judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informaciéon acerca de la existencia de
datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la presente ley y la Constitucion. En este sentido, el Tratamiento sélo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en la
presente ley. Los datos personales, salvo la informacion publica, no podran estar
disponibles en Internet u otros medios de divulgaciéon o comunicacién masiva, salvo
que el acceso sea técnicamente controlable para brindar un conocimiento
restringido solo a los Titulares o terceros autorizados conforme a la presente Ley
1581 del 2012.

Principio de seguridad: La informacion sujeta a Tratamiento por el responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento;

Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacién con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o0 comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la presente Ley 1581 del 2012.

RESPONSABLE DEL TRATAMIENTO

Razon social: Salud P&P S.A.S.

NIT: 900.466.543-2

Domicilio: Calle 57 # 24 A — 07 Barrio Belén.
Ciudad: Manizales, Caldas.

Pagina web: https://saludpyp.com

Teléfono: (606)8933210

TRATAMIENTOS

Salud P&P S.A.S., posee la infraestructura y plataforma tecnoldgica, y fisica necesarias
para garantizar el correcto tratamiento de la informacion de datos personales, datos
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sensibles, derechos de autor, derechos conexos y derechos de propiedad intelectual, asi
como la confidencialidad necesaria para el ejercicio de los derechos de sus titulares
contenidos en la Constitucion y en la Ley, y en mayor medida para permitir el conocimiento,
actualizacion, rectificacion y supresion de informacién personal de manera gratuita, y lograr
la excelencia en la prestacion de servicios de Salud y en general en el desarrollo de su
objeto social.

Contamos con los medios necesarios para suministrar un correcto tratamiento de los datos
personales y sensibles, garantizando la confidencialidad de los mismos salvo en los casos
exceptuados por la Ley, evitando el acceso a la informacién por parte de terceros no
autorizados.

Para tal fin y tratamiento de datos personales de los diferentes titulares, Salud P&P S.A.S.,
ha establecido las siguientes politicas:

BENEFICIARIOS: La informacion solicitada por Salud P&P S.A.S. a los titulares serd la
necesaria para garantizar la prestacion del servicio de salud conforme con el nivel de
complejidad de la institucion, y de acuerdo con la habilitacion expedida por las autoridades
locales de salud, y en general para dar cumplimiento a su objeto social, y a las normas que
regulan el Sistema General de Seguridad Social en Salud, principalmente en lo que se
refiere a los prestadores de servicios de salud. Los datos Sensibles requeridos seran de
libre y voluntaria entrega por parte de los titulares de la informacién, y su tratamiento
solamente podré realizarse cuando medie Autorizacion de su titular, salvo los casos
previstos por la Ley. En todo caso, y para los efectos del proceso de atencion, cuando un
titular tenga la condicién de paciente, debera suministrar al personal de salud la informacién
necesaria para garantizar un adecuado manejo médico (Ambulatorio, Clinico, etc.) de las
afecciones que lo aquejen, siendo responsabilidad del personal asistencial y administrativo
de Salud P&P S.A.S., el mantenimiento de la reserva de la historia clinica, conforme con lo
establecido en la Ley 23 de 1981 y la Resolucién 1995 de 1999 expedida por el entonces
Ministerio de Salud.

Con el objetivo de entregar los resultados médicos de forma segura, es indispensable, que
cuando el titular no pueda presentarse personalmente a obtener sus resultados, envie
autorizacion escrita indicando el nombre de la persona autorizada, acompafada de
fotocopia de la cédula de ciudadania, tanto del titular como de la persona autorizada, ahora
bien, si el titular autoriza su envio por email o correo certificado, debe firmar el formato
donde asi lo indica, los anteriores documentos seran debidamente verificados, organizados
y posteriormente archivados.

BENEFICIARIOS NINAS, NINOS Y/O ADOLESCENTES: Salud P&P S.A.S., velaréa por el
estricto cumplimiento de los Derechos fundamentales de los menores, y el tratamiento de
sus datos requeriran Autorizacion previa de sus representantes; en ningun caso Salud P&P
S.A.S., desatendera el interés superior del menor. El tratamiento al que seran sometidos
los datos personales de los titulares por parte de Salud P&P S.A.S. consiste en las
siguientes operaciones: Recoleccion, Almacenamiento, Uso, Circulacién, Supresion y
cualquier otra operacion o conjunto de operaciones que sea necesaria dentro del objeto
social de Salud P&P S.A.S., en su calidad de institucion prestadora de servicios de salud.
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CONTRATISTAS Y PROVEEDORES: Los datos se utilizaran para complementar el
desarrollo de los contratos correspondientes, haciendo seguimiento al comportamiento
comercial de los mismos. Ademas, intercambiar informacion mensual para facilitar el
conocimiento de los servicios que ofrece Salud P&P S.A.S., y en general, todos los aspectos
que intervienen en la relacion entre la Institucion Prestadora de Salud (IPS) y las diferentes
aseguradoras; asi como también, hacerlos participes de actividades, campafas
publicitarias 0 comerciales que puedan resultar de su interés. Ademas, cumplir las leyes
aplicables a proveedores, incluyendo, pero sin limitarse a las tributarias.

EMPLEADOS: La informacion contenida en nuestras bases de datos de exempleados,
empleados actuales y futuros candidatos a empleo se utilizar4 para que Salud P&P S.A.S.,
tenga una percepcion, tanto objetiva como subjetiva, sobre el personal. Dicha informacién
sera transferida y/o transmitida a otras entidades Unicamente cuando sea necesario dar
cumplimiento a las disposiciones contractuales y/o legales aplicables, en caso de que sea
requerida por entidad publica, administrativa y/o entidades fiscalizadoras en temas
laborales en ejercicio de sus funciones legales o por orden judicial y también se utilizaran
para cumplir las leyes aplicables, incluyendo, pero sin limitarse, a las leyes laborales y de
seguridad social.

Los datos personales son recolectados, almacenados, organizados, usados, circulados,
transmitidos, transferidos, actualizados, rectificados, suprimidos, eliminados, y en general
gestionados de acuerdo y en proporcién a la finalidad o finalidades que tenga cada
tratamiento.

Las finalidades del tratamiento de informacién de sus diferentes titulares seran las
siguientes:

e Garantizar la prestacién de los servicios y tecnologias en salud cubiertas por los
Salud P&P S.A.S. que rige en nuestro pais y de acuerdo con lo establecido en la
contratacion con el Asegurador, en las fases de promocion y fomento de la salud, y
la prevencion, diagnéstico, tratamiento y rehabilitacion para todas las patologias,
conforme con el nivel de complejidad de la institucion y la habilitacién de servicios
otorgada por la Secretaria de Salud del lugar en donde se esté prestando el servicio.

e El personal médico — asistencial accedera a datos de naturaleza sensible porque el
titular de estos de manera previa expresa y voluntaria, le da a conocer esta
informacion, del mismo modo, en razén a su ejercicio profesional tendra
conocimiento de la historia clinica del paciente. Teniendo en cuenta la proteccién
exigida para este tipo de datos, esta informacion sera utilizada para los fines
exclusivos de la prestacion del servicio de salud y cualquier otro uso sera
considerado no solo erréneo sino ilegal.

¢ Implementar y administrar el manejo de bases de datos personales y datos sensibles
con el fin de facilitar, controlar y mejorar la prestacion de servicios de salud,
investigacion cientifica y tecnolégica, implementacion de productos y servicios,
estudio y gestion de riesgo, entre otros.

e Dar a conocer los diferentes servicios ofrecidos por esta Institucion, publicidad de
estos, y en general mantener contacto con los usuarios y pacientes mediante
cualquier medio de comunicacion (escrito y/o electrénico), con el fin de adelantar
cualquier tramite necesario para el desarrollo del objeto social de Salud P&P S.A.S.
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Atender adecuada y suficientemente los requerimientos administrativos, judiciales,
aduaneros, y de cualquier otra indole que se deriven de su condicion de Institucion
Prestadora de Servicios de Salud.

Los empleados de Salud P&P S.A.S. y los prestadores externos que hagan parte
dentro de la red integrada en la prestacion de servicio en salud, estan informados
acerca de la sensibilidad de los datos de salud, las obligaciones y sanciones que
implica el uso inadecuado de los mismos y el procedimiento a seguir en su
tratamiento, el derecho de acceso por parte de otras personas diferentes al titular y
la forma como los clasifican, comunican y entregan. Ademas, conocen sobre la
importancia de no dejar expuestos resultados de caracter médico que puedan
afectar la intimidad de una persona y de no utilizar los datos personales de los
usuarios y afiliados por fuera de la finalidad médica o administrativa establecida. Por
lo anterior, la proteccion de la informacién no solo sera responsabilidad del personal
médico y asistencial, sino de todas las personas que tengan acceso a ella en la
Institucién con ocasién del ejercicio de sus funciones.

Identificacién, validacién de derechos y actualizacién de datos de los titulares.
Agotamiento de las actividades requeridas dentro de sistema de referencia y
contrarreferencia de pacientes. Caracterizacion, seguimiento e identificacion de la
poblacion.

La asignacion y/o reasignacion de citas, facturacion, recaudo y recuperacion de
cartera, informacion y demas operaciones relacionadas con el Sistema General de
Seguridad Social en Salud.

Cumplimiento de las obligaciones propias del Sistema General de Seguridad Social
en Salud.

Elaboracion de informes y reportes conforme con las metodologias, parametros,
estructuras, periodicidad y finalidades establecidas por los Responsables del
Tratamiento de la Informacion (Asegurado), para el caso que nuestra Institucion se
comporte como Encargado del Tratamiento de la Informacion, el Ministerio de Salud
y Proteccién Social, la Superintendencia Nacional de Salud, las Secretarias Distrital
de Salud de las diferentes localidades en donde tenemos habilitados los servicios,
la Direccion de Impuestos y Aduanas Nacionales, y de las demas entidades de
control, tanto del nivel nacional como distrital.

Evaluacién de indicadores de alertas tempranas, oportunidad y calidad de los
productos y servicios brindados.

Identificaciébn de Proveedores, asi como medicién de necesidad, oportunidad y
calidad en los productos y servicios prestados por éstos.

Cualquier otra operacion necesaria para el desarrollo del objeto social de Salud P&P
S.A.S., atendiendo a su naturaleza de institucion prestadora de servicios de salud.
Cualquier persona que intervenga en el Tratamiento de datos personales y datos
sensibles, y cuya responsabilidad recaiga en Salud P&P S.A.S., tienen la obligacién
de garantizar la reserva y confidencialidad de la informacién, aun cuando ya no
cuente con ningun tipo de relacién con esta Entidad.

Relacionamiento, comunicacioén y/o notificacién a través de cualquier medio analogo
y/o digital de comunicacion creado o por crearse, adelantar publicidad empresarial
mediante registro fotografico, grabacion de video o audio, registro, acreditacion,
consolidacion, organizacion, actualizacién, aseguramiento, atencion, tramitacion,
defensa juridica, y gestion de las actuaciones, informaciones y actividades en las
cuales se relacionan o vinculan los beneficiarios con Salud P&P S.A.S.
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¢ Se tendra también como finalidad el relacionamiento, comunicacion y/o notificacién
a través de cualquier medio analogo y/o digital de comunicacion creado o por
crearse, adelantar publicidad empresarial mediante registro fotogréfico, grabacion
de video o audio, registro, acreditacion, consolidacion, organizacién, actualizacion,
aseguramiento, procesamiento, investigacion, capacitacion, autorizacion, reporte,
estadistica, planeacion, mejora, andlisis, tramitacion, auditaje, defensa juridica, y
gestion de las actuaciones, informaciones y actividades en las cuales se relacionan
o vinculan los empleados, candidatos a procesos de seleccidn, exempleados,
pensionados y sus familiares con Salud P&P S.A.S.

e Se tendrd también como finalidad la comunicacion y/o notificacion a través de
cualquier medio analogo y/o digital de comunicacion creado o por crearse, adelantar
publicidad empresarial mediante registro fotografico, grabacién de video o audio,
registro, consolidacion, organizacién, actualizacion, tramitacion, control,
acreditacion, aseguramiento, auditaje, estadistica, reporte, mantenimiento,
interaccion, asignacion, defensa juridica, y gestion de las actuaciones,
informaciones y actividades en las cuales se relacionan o vinculan a los contratistas
y sus empleados con SALUD P&P S.A.S.

e También sera una finalidad el relacionamiento, comunicacion y/o notificacién a
través de cualquier medio analogo y/o digital de comunicacién creado o por crearse,
interaccion, colaboracion, registro, acreditacién, actualizacién, consolidacion,
organizacién, aseguramiento, atencién, tramitacion, defensa juridica, y gestion de
las actuaciones, informaciones y actividades en las cuales se relacionan o vinculan
los agentes, organismos o entidades del Estado con Salud P&P S.A.S.

e La informacibn generada y recolectada por el uso de la péagina web
https://saludpyp.com estara sujeta adicionalmente a lo sefialado en el tratamiento
de datos personales contemplado dentro de la misma.

7. MEDIDAS DE SEGURIDAD

Salud P&P S.A.S. SAS garantiza que la informaciéon se encuentra salvaguardada en
nuestras bases de datos manteniendo niveles adecuados de confidencialidad, integridad y
disponibilidad con base en las medidas efectivas y apropiadas de seguridad de la
informacién, por lo tanto solo puede ser accedida por personal calificado en funcién de su
rol y desempefio dentro de la institucién, que mantenemos una estructura administrativa y
tecnolégica proporcional al tamafio empresarial y hemos adoptado mecanismos internos
para poner en practica estas politicas incluyendo herramientas de implementacion,
entrenamiento y programas de educacion.

8. POLITICA DE COOKIES Y CANALES DIGITALES
Los datos recogidos a través de la pagina web y medios digitales se tratardn conforme a
politicas de tratamiento de datos y cookies publicadas en el sitio web.

9. DERECHOS DE LOS TITULARES
El titular de los datos personales y sensibles tendrd los siguientes derechos, los cuales
seran respetados y garantizados por la Salud P&P S.A.S., en su calidad de responsable del
tratamiento de esta informacion:

e Conocer, actualizar y rectificar sus datos personales frente a los responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
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otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo
cuando expresamente se exceptle como requisito para el tratamiento, de
conformidad con lo previsto en normatividad vigente.

Ser informado por el Salud P&P S.A.S., previa solicitud, respecto del uso que les ha
dado a sus datos personales.

Presentar ante la Autoridad de Proteccion de Datos Personales de Colombia quejas
por infracciones a lo dispuesto en la Ley 1581 de 2012 y las demas normas que la
modifiquen, adicionen o complementen.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Autoridad de Proteccién de Datos
Personales de Colombia haya determinado que en el Tratamiento el responsable o
Encargado han incurrido en conductas contrarias a la Ley 1581 de 2012 (0 en su
defecto con las normas que la reglamenten, adicionen, ejecuten, complementen,
modifiquen, supriman o deroguen) y/o a la Constitucion. La solicitud de supresion
de la informacion y la revocatoria de la autorizacion no procederan cuando el Titular
tenga un deber legal o contractual de permanecer en la base de datos o el
responsable tenga el deber legal o contractual de continuar con el tratamiento.
Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

DEBERES DEL RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES

Cuando Salud P&P S.A.S., de conformidad con los presupuestos juridicos sefalados en la
Ley 1581 del 2012 y el capitulo 25 del Decreto 1074 de 2015, realice tratamiento de datos
personales en calidad de responsable, le sera exigible el cumplimiento de las siguientes
obligaciones:

Garantizar a los titulares de los datos personales objeto de tratamiento, en todo
tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Solicitar y conservar, en las condiciones previstas en la Ley 1581 del 2012 y su
decreto reglamentario, soporte de la autorizacién otorgada por el titular para el
tratamiento de sus datos personales.

Informar al titular de los datos personales sobre la finalidad de la recoleccion y los
derechos que le asisten en virtud de la autorizacion otorgada.

Conservar los datos personales de los titulares bajo las condiciones de seguridad
gue impidan su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o
fraudulento.

Garantizar que la informacion que se suministre a los encargados del tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las medidas necesarias para que la informacion suministrada
se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del Tratamiento.
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e Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley.

e Exigir al encargado del tratamiento, en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del titular.

e Recepcionar, tramitar y resolver las consultas y reclamos formulados en los términos
sefialados en la Ley 1581 del 2012, su decreto reglamentario y el manual de
procedimientos de habeas data adoptado por Salud P&P S.A.S.

e Informar al encargado del tratamiento cuando determinada informacion se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

¢ Informar, a solicitud del titular, sobre el uso dado a sus datos personales.

e Informar a la Superintendencia de Industria y Comercio, como Autoridad Nacional
de Proteccion de Datos Personales, cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracién de la informacion de los titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

11. DEBERES DEL ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES
Salud P&P S.A.S., de conformidad con los presupuestos juridicos sefialados en la Ley 1581
del 2012 y el capitulo 25 del Decreto 1074 de 2015, realiza tratamiento de datos personales
en calidad de encargado, principalmente de Ecopetrol S.A. En tal sentido y con relacion a
los datos que trata en calidad de encargado, le sera exigible el cumplimiento de los
siguientes deberes.

Asi mismo, con ocasion de la transmision de datos personales regulada por el Capitulo 25
del Decreto 1074 del 2015, Salud P&P S.A.S. exigir4 a sus contratistas, encargados del
tratamiento de los datos personales, que ademas de cumplir con las obligaciones y
requisitos establecidos en la Ley 1581 del 2012 para su tratamiento, cumpla especialmente
los siguientes deberes:

e Garantizar a los titulares de los datos personales objeto de tratamiento por parte de
Salud P&P S.A.S. en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

e Conservar los datos personales bajo condiciones de seguridad que impidan su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento

e Realizar oportunamente la actualizacion, rectificacion o supresion de los datos
personales, en los términos sefialados en la Ley 1581 del 2012.

e Actualizar la informacion reportada por el responsable dentro de los cinco (5) dias
habiles contados a partir de su recibo.

e Recepcionar, tramitar y resolver las consultas y reclamos formulados por los titulares
de los datos personales, en los términos sefialados en la Ley 1581 del 2012.

e Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se
regula en la Ley 1581 del 2012.

e Insertar en la base de datos la leyenda “Informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.
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e Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
blogqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

e Permitir el acceso a la informacion Unicamente a las personas previa y
expresamente autorizadas.

o Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio como Autoridad Nacional de Proteccion de Datos Personales.

PARAGRAFO. En el evento en que concurran las calidades de responsable y encargado
del tratamiento en Salud P&P S.A.S. o las funciones que desarrollen la empresa no permitan
establecer con claridad la condicion en la que se actla, le ser& exigible el cumplimiento de
los deberes previstos para cada una de estas categorias

12. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES
Salud P&P S.A.S. podra enviar o compartir datos personales con terceros que le prestan
servicios necesarios para su funcionamiento, o cuando la ley le asigna esa facultad. En
estos casos, se tomaran medidas para asegurar que quienes reciban los datos cumplan
esta Politica y respeten los principios y obligaciones establecidos en la normativa de
proteccién de datos personales.

Cuando Salud P&P S.A.S. transmita datos a encargados ubicados dentro o fuera de
Colombia, firmard un compromiso (contrato, anexo, clausula, etc.) que incorpore los
minimos requeridos legalmente en el articulo 2.2.2.25.5.2 del Decreto Unico 1074 de 2015
y las normas que lo complementen o desarrollen.

El encargado debera cumplir las obligaciones del responsable establecidas en esta Politica,
tratar los datos solo para las finalidades autorizadas por los titulares y ajustarse a la
normativa vigente. Ademas, el encargado deberé:

e Tratar los datos siguiendo los principios que los protegen.
e Proteger la seguridad de las bases de datos.
¢ Mantener la confidencialidad sobre la informacion tratada.

Para la Transferencia de Datos Personales a otros responsables se requiere que en el
documento que la soporte se aclare al tercero los Tratamientos que fueron autorizados por
los Titulares de los datos y el plazo o condicion para dichos Tratamientos, al igual que su
nueva calidad de responsable lo que conlleva el cumplimiento de las obligaciones
normativas asociadas a dicha calidad.

Cuando la Transferencia sea internacional debera cumplirse previamente con lo dispuesto
en el articulo 26 de la Ley 1581 de 2012 y las normas que lo complemente o desarrollen,
asegurando se trata de un pais con un nivel adecuado de proteccion.
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13. AUTORIZACION
Salud P&P S.A.S., en su condicién de responsable del Tratamiento de Datos Personales o
el Encargado por cuenta de éste, deben disponer los mecanismos necesarios para obtener
la autorizacion de los Titulares de los datos asegurando que sea posible verificar
posteriormente el otorgamiento de dicha autorizacion.

Dicha autorizacién debe ser: previa o concomitante a la captura del dato, Informada, es
decir que debe especificar los Tratamientos y finalidad para la cual se necesitan los Datos
Personales y Expresa, obteniendo el consentimiento por cualquier medio escrito, fisico o
electrénico, que permita su conservacion y consulta posterior.

La autorizacién es una declaracién en la cual el Titular de los Datos Personales acepta que
se recopile su informacién por Salud P&P S.A.S. o su encargado y es informado de los
datos de contacto del Responsable y del Encargado de ser el caso; la naturaleza del
Tratamiento al cual serdn sometidos los datos; la finalidad que Salud P&P S.A.S., como
Responsable del Tratamiento, le dara a la informacién personal el procedimiento para hacer
efectivos sus derechos tales como acceso, actualizacién, rectificacion o supresion de la
informacién suministrada; la existencia de las politicas de Tratamiento de informacion que
le seran aplicables y la forma de acceder a normativa de Tratamiento de informacion
personal.

14. PROCEDIMIENTO PARA PETICIONES, CONSULTAS Y RECLAMOS
Los titulares de la informacion, sus representantes o causahabientes, podran solicitar y
consultar sus datos personales y sensibles que Salud P&P S.A.S., posea en sus bases de
datos y archivos.

El &rea de Servicio al Cliente para el usuario como responsable del desarrollo y tramite para
el ejercicio de los derechos de los titulares, atenderd y gestionara cualquier peticién,
consulta y reclamo a través del correo electrénico gestionpgrs@saludpyp.com

Los colaboradores y trabajadores de Salud P&P S.A.S. podran gestionar sus peticiones y
reclamos relacionados con los datos personales y datos sensibles por medio del area de
Talento Humano al correo Juridica@saludpyp.com

Contenido de las peticiones, consultas y reclamos:
Las peticiones, consultas y reclamos de los titulares sobre datos personales y datos
sensibles deberan contener la siguiente informacion:

1. Identificacion del Titular (Nombres y apellidos, nimero de identificacion) y los de sus
representantes o causahabientes, si es del caso.

2. Datos de localizacion del titular (direccion y teléfono) y los de sus representantes o
causahabientes si es del caso.

3. Descripcion de los hechos que dan lugar a la peticién, consulta o reclamo y
documentos y demés medios probatorios que lo soportan.

4. Firmadel titular o su representante (Si se actla por medio de representante, se debe
anexar poder o autorizacion especial, o el registro civil o decisién judicial que permita
acreditar la condicion en que actua el representante) y de sus causahabientes.
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Procedimiento para peticiones y consultas:

Los Titulares, sus representantes o causahabientes podrdn consultar la informacion
personal del Titular que repose en cualquier base de datos o archivos de Salud P&P S.A.S.,
quien suministrara a estos la informacién contenida en el registro individual o que esté
vinculada con la identificacion del Titular. En el caso de informacién que corresponda al
contenido de la historia clinica, la informacion se entregara al titular o sus representantes
legales, y en el caso de pacientes fallecidos se aplicard lo dispuesto en la Resolucion 1995
de 1999 expedida por el Ministerio de Salud, y las subreglas establecidas por la Corte
Constitucional respecto de esta materia.

La consulta serd atendida en un término maximo de diez (10) dias habiles contados a partir
de la fecha de radicacion de esta, una vez verificado el cumplimiento de los requisitos
anteriormente sefalados. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al solicitante, expresando las razones por las cuales no se puede
emitir respuesta en el término inicialmente indicado y sefialando la fecha en que se atendera
su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

En caso de inconformidad con la respuesta brindada por Salud P&P S.A.S., el titular o su
representante podra presentar su peticién o consulta nuevamente, sefialando los motivos
de inconformidad.

De conformidad con lo dispuesto en el Articulo 16 de la Ley 1581 de 2012, el titular o su
representante o causahabiente solamente podra acudir ante la Superintendencia de
Industria y Comercio una vez haya agotado el presente trdmite de consulta ante Salud P&P
S.AS.

Procedimiento parareclamos:

Los titulares, sus representantes o causahabientes que consideren que la informacion
contenida en una base de datos debe ser objeto de correccion, actualizacién o supresion,
0 cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en
la Ley 1581 de 2012 o cualquier norma concordante, podran presentar reclamo ante Salud
P&P S.A.S., el cual sera tramitado bajo las siguientes reglas:

e El reclamo se formulard mediante solicitud dirigida a Salud P&P S.A.S., atendiendo
los requisitos minimos sefialados en el procedimiento para peticiones y consultas.
Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

e Encasode que Salud P&P S.A.S., no sea competente para resolverlo, daréa traslado
del reclamo a quien corresponda, siempre que éste sea identificable, en un término
maximo de tres (3) dias habiles e informara de la situacion al interesado.

e El término méaximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado las razones
por las cudles no se puede emitir respuesta en el término inicialmente establecido y
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la fecha en que se atenderd su reclamo, la cual en ningun caso podra superar los
ocho (8) dias habiles siguientes al vencimiento del primer término.

e De conformidad con lo dispuesto en el Articulo 16 de la Ley 1581 de 2012, el titular
0 su representante solamente podra acudir ante la Superintendencia de Industria y
Comercio una vez haya agotado el presente tramite de reclamo ante Salud P&P
S.A.S.

15. VIGENCIA DE LAS BASES DE DATOS
Las bases de datos permaneceran vigentes mientras:

e Subsista la finalidad del tratamiento.
e Exista obligacién legal de conservacion.
¢ No se solicite la supresion y esta proceda legalmente.

16. EFECTO RETROACTIVO
Las Bases de Datos de Salud P&P S.A.S. se ajustaran y parametrizaran de manera que se

puedan establecer y agrupar con base en el uso de los datos personales, de acuerdo con
la extension de la autorizacion del tratamiento de los datos personales, y demas aspectos
que la normatividad establezca. El presente manual suple y deja sin efecto cualquier otro
manual, acuerdo, politica 0 convencién expedido por Salud P&P S.A.S. con antelacion al
mismo.

17. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y
PROTECCION DE DATOS PERSONALES
Salud P&P S.A.S. reconoce la importancia de la seguridad de la informacion y de la

proteccion de los datos personales y datos sensibles que trata en desarrollo de su objeto
social. En consecuencia, toda vulneracion, incidente o evento que comprometa o pueda
comprometer la confidencialidad, integridad o disponibilidad de los datos personales sera
gestionada de manera oportuna, estructurada y controlada conforme a los lineamientos
establecidos en el PROGRAMA DE GESTION Y MANEJO DE INCIDENTES DE
SEGURIDAD de la Institucion.

Se consideran incidentes de seguridad de la informacion y de protecciéon de datos
personales, entre otros, los siguientes eventos:

e Acceso o divulgacion no autorizada de datos personales o datos sensibles, ya
sea por personal interno o por terceros no autorizados.

e Pérdida, extravio o hurto de dispositivos fisicos o digitales que contengan
informacion o acceso a bases de datos con datos personales.

e Ataques informaticos, incluyendo, pero sin limitarse a, malware, ransomware,
virus, troyanos u otros cédigos maliciosos que afecten los sistemas de informacion.

e Suplantacion deidentidad, uso indebido de credenciales o apropiacion fraudulenta
de informacion personal.
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e Explotacién de vulnerabilidades técnicas, humanas o procedimentales que
comprometan la seguridad de la informacion.

e Modificacion, alteracion o eliminacion no autorizada de datos personales o
datos sensibles, ya sea de forma intencional o accidental.

Ante la ocurrencia o deteccién de cualquiera de estos eventos, Salud P&P S.A.S. activara
el Programa Institucional de Gestion y Manejo de Incidentes de Seguridad, el cual establece
los procedimientos para:

e La identificacion, clasificacion y andlisis del incidente.

e La contencion, mitigacidn y recuperacion de los impactos generados.

e Laevaluacion del riesgo sobre los derechos y libertades de los titulares de los datos
personales.

e La adopcién de acciones correctivas y preventivas necesarias.

e El cumplimiento de las obligaciones legales de reporte y comunicacién ante las
autoridades competentes v los titulares, cuando resulte aplicable.

Todos los colaboradores, contratistas, proveedores y terceros que tengan acceso a
informacion o datos personales tienen la obligacion de reportar de manera inmediata
cualquier incidente o situacion que pueda constituir una vulneraciéon de la seguridad de la
informacion, conforme a los canales y procedimientos definidos en el Programa
Institucional.

La gestidon de los incidentes de seguridad se realizar4 garantizando los principios de
legalidad, confidencialidad, responsabilidad demostrada, oportunidad y mejora continua, en
concordancia con la normativa vigente en materia de proteccion de datos personales.

18. VIGENCIA
La presente Politica para el Tratamiento de Datos Personales rige a partir del 20 de
noviembre de 2025.

MARIA CLAUDIA OSORIO BOLANOS
Representante Legal



